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78%3

Εταιρείες που αναφέρουν ότι 
οι εργαζόμενοι έχουν θέσει 
δεδομένα σε κίνδυνο κατά 
λάθος τους τελευταίους 12 μήνες

116 χιλ. δολάρια4

Κόστος ακατάλληλης χρήσης 
IT ετησίως για τις μικρομεσαίες 
επιχειρήσεις

3,92 εκ.δολάρια5

Μέσο συνολικό κόστος μίας  
παραβίασης ασφάλειας

Βοηθήστε τα συστήματά 
σας να επιβιώσουν...

Περισσότερο από το 90%1 όλων των περιστατικών 
στον κυβερνοχώρο προκαλούνται από ανθρώπινο 
σφάλμα 

Χάρη στα προηγμένα φίλτρα ηλεκτρονικού "ψαρέματος" και τα firewall, 
πολλοί οργανισμοί διαθέτουν καλύτερη προστασία ασφαλείας. Επομένως 
σήμερα, το πρώτο ευάλωτο σημείο στην αλυσίδα της ασφάλειας στον 
κυβερνοχώρο είναι οι δικοί σας άνθρωποι. Παρέχουν ένα σημείο εισόδου 
στα συστήματα IT, με το ανθρώπινο σφάλμα να αντιστοιχεί πλέον στην 
πλειονότητα των περιστατικών στον κυβερνοχώρο.

Ο οργανισμός σας μπορεί να χάσει σημαντικά έσοδα, απλώς λόγω 
έλλειψης ενημέρωσης σχετικά με την ασφάλεια. Στην πραγματικότητα, 
το 82%2 των εργοδοτών αναφέρουν έλλειψη δεξιοτήτων για την 
ασφάλεια στον κυβερνοχώρο.

Η εκπαίδευση των υπαλλήλων σας στα ζητήματα ασφάλειας στον 
κυβερνοχώρο τώρα – προκειμένου να αλλάξουν τη στάση και τη 
συμπεριφορά τους – θα προστατεύσει την επιχείρηση και τα συστήματα 
IT σας. Με το Kaspersky Automated Security Awareness Platform (ASAP), 
ωφελείστε από μια πιο αποτελεσματική διαδραστική εκπαίδευση μέσω 
υπολογιστή, η οποία μπορεί να μειώσει σημαντικά τον αριθμό των 
περιστατικών που σχετίζονται με την ασφάλεια στον κυβερνοχώρο σε έναν 
οργανισμό.

...ενώ οι εργαζόμενοί 
σας ευδοκιμούν
Ελευθερία για απόδοση

Πολλές εταιρείες διαθέτουν εξαιρετική τεχνολογία, επομένως οι 
άνθρωποι πρέπει να έχουν τις δεξιότητες για την ασφάλεια στον 
κυβερνοχώρο, ώστε να τη χρησιμοποιούν με σιγουριά. Η κατάλληλη 
εκπαίδευση το παρέχει αυτό, ενώ παράλληλα αυξάνει την επίγνωση 
των εργαζομένων σας σε θέματα ασφάλειας, ενισχύει το ηθικό και 
συμβάλλει στην καλύτερη εργασιακή νοοτροπία.

Όπως συμβαίνει με οποιαδήποτε εκπαίδευση, η εκμάθηση δεξιοτήτων 
στον κυβερνοχώρο είναι λιγότερο αποτελεσματική εάν τα μαθήματα είναι 
μακροσκελή, τεχνικά και χωρίς έμπνευση. Η εκπαίδευση ενημέρωσης σε 
θέματα ασφάλειας πρέπει να είναι συνεχής, με σαφή δομή προγράμματος 
και μικρότερα μαθήματα βήμα προς βήμα που ενθαρρύνουν την 
απαραίτητη συμπεριφορά και ενθαρρύνουν τους υπαλλήλους σας να 
εντοπίζουν και να αναφέρουν πραγματικές επιθέσεις. 

Η παροχή ελευθερίας απόδοσης στους υπαλλήλους σας θα έχει 
εκτεταμένα οφέλη για την επιχείρησή σας – οι καλά εκπαιδευμένοι 
εργαζόμενοι προστατεύουν την εταιρεία μειώνοντας τα περιστατικά 
ασφαλείας, βελτιώνοντας τον χρόνο λειτουργίας και την αποδοτικότητα σε 
ολόκληρο τον οργανισμό σας.

1	� Ανάλυση των αναφορών παραβίασης 
δεδομένων που υποβλήθηκαν στο Γραφείο 
Επιτρόπου Πληροφοριών (Information 
Commissioner’s Office - ICO)

2	� CSIS – The Cybersecurity Workforce, 2019
3	� Opinion Matters – Insider Data Breach 

Survey, 2020
4	� Έκθεση Kaspersky – IT security economics  

in 2019
5	� IBM – Έκθεση Cost of a Data Breach, 2019
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Δημιουργία  
ασφαλέστερου χώρου

Πώς η κατάλληλη εκπαίδευση καταργεί τα εμπόδια

Σε αντίθεση με το «σύνηθες» εκπαιδευτικό περιεχόμενο, το Kaspersky 
ASAP έχει δημιουργηθεί με βάση την 20ετή εμπειρία μας και την 
εξειδίκευσή μας στην ασφάλεια. Γνωρίζουμε ακριβώς ποιες δεξιότητες 
πρέπει να αναπτύξουν οι εργαζόμενοι προκειμένου να συμπεριφέρονται 
με ασφάλεια και να προστατεύουν την εταιρεία και αυτά τα θέματα είναι 
ενσωματωμένα απευθείας στο εκπαιδευτικό περιεχόμενο, χωρισμένα 
σε θέματα και επίπεδα. Καθιστά την εκπαίδευση ολοκληρωμένη, 
αλλά και ελκυστική για τους εκπαιδευόμενους όλων των επιπέδων, 
υπερβαίνοντας ορισμένα σημαντικά εμπόδια στην εκπαίδευση:
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Το εμπόδιο Η λύση

Η εκπαίδευση είναι 
βαρετή

Μαθαίνουμε καλύτερα όταν η εκπαίδευση σχετίζεται με τις καθημερινές εργασίες μας. 
Συνεπώς, η εκπαίδευση στον κυβερνοχώρο θα πρέπει να συνδέεται στενά με τη χρήση 
των τεχνολογιών και των ηλεκτρονικών δραστηριοτήτων από τον εργαζόμενο, καθώς και 
να περιλαμβάνει πλήρως ενημερωμένα παραδείγματα ασφάλειας από τον πραγματικό 
κόσμο. Παρόμοια, οι εργαζόμενοι πρέπει να περνούν μαθήματα και εξετάσεις που επιλύουν 
προβλήματα της πραγματικής ζωής και δεν είναι θεωρητικά. Αυτό παρέχει εσωτερικά κίνητρα – 
«τώρα γνωρίζω πώς να ενεργώ σωστά» – για να ενθαρρύνει τον εργαζόμενο. Τέλος, η χρήση της 
ηλεκτρονικής διαδραστικής εκπαίδευσης διατηρεί τη διαδικασία μάθησης ενδιαφέρουσα, με 
συνεχείς στόχους και δεξιότητες που μπορούν να χρησιμοποιηθούν αμέσως.

Τα θέματα ξεχνιούνται 
εύκολα

Η εκμάθηση μέσω της τήρησης κανόνων ή της παρακολούθησης βίντεο δεν αποτελεί 
αποτελεσματικό τρόπο για την ενστάλαξη νέων γνώσεων, έτσι το Kaspersky ASAP έχει 
σχεδιαστεί με βάση καλύτερες αρχές και μεθοδολογίες εκμάθησης. Αυτές αντιμάχονται την 
«καμπύλη λήθης» του Ebbinghaus, όπου η διατήρηση της μνήμης μειώνεται με την πάροδο 
του χρόνου. Η επανειλημμένη ενίσχυση με το Kaspersky ASAP – συμπεριλαμβανομένων 
των τεστ γνώσεων και της αλληλεπίδρασης – είναι αξιομνημόνευτη και συμβάλλει στη 
δημιουργία ισχυρών δεξιοτήτων για την ασφάλεια στον κυβερνοχώρο.

Η εκπαίδευση δεν 
σχετίζεται  
με τη χώρα

Για μεγαλύτερους οργανισμούς, το Kaspersky ASAP παρέχει συνεπείς διαδρομές εκμάθησης 
σε διάφορες χώρες. Το οπτικό στυλ και τα κείμενα όχι μόνο μεταφράζονται σε διαφορετικές 
γλώσσες, αλλά και προσαρμόζονται ώστε να αντικατοπτρίζουν διαφορετικές κουλτούρες και 
τοπικές συμπεριφορές.

Η εκπαίδευση δεν 
είναι ολοκληρωμένη

Τα εκπαιδευτικά θέματα του Kaspersky ASAP καλύπτουν τους κωδικούς πρόσβασης και τους 
λογαριασμούς, τα email, την περιήγηση στο web, τα κοινωνικά δίκτυα και τα προγράμματα 
συνομιλίας, την ασφάλεια υπολογιστή και φορητών συσκευών, τον ΓΚΠΔ και την προστασία 
εμπιστευτικών δεδομένων. Κάθε θέμα έχει μια διαδρομή εκμάθησης με διαφορετικά επίπεδα, 
από αρχάριους έως προχωρημένους. Είναι η ιδανική λύση για την ολοκληρωμένη εκπαίδευση 
ή για οργανισμούς που θέλουν να επιλέγουν συγκεκριμένα θέματα που μπορούν να διδαχθούν 
στο επίπεδο που ανταποκρίνεται στις απαιτήσεις της καθημερινής εργασίας.

Η διαχείριση του 
εκπαιδευτικού  
προγράμματος είναι 
δύσκολη

Το δυνατό σημείο της ηλεκτρονικής, αυτοματοποιημένης εκμάθησης είναι ότι διευκολύνει 
την παράδοση της εκπαίδευσης. Τα πάντα, από τις προσκλήσεις και τα email των εργαζομένων 
μέχρι τον καθορισμό του ρυθμού των μαθημάτων και την υποβολή αξιοποιήσιμων αναφορών, 
είναι ενσωματωμένα, με αυτόματη διαχείριση της συνεχούς, σταδιακής εκμάθησης. Οι χρήστες 
που αποτελούν κίνδυνο, παραβλέπουν μαθήματα ή αποτυγχάνουν στα τεστ επισημαίνονται 
αυτόματα, ώστε οι διαχειριστές να μπορούν να λάβουν εγκαίρως τα κατάλληλα μέτρα.



Απόδοση χωρίς  
όρια

Αυτοματοποιημένο και εύκολο στη διαχείριση

Το Kaspersky ASAP αλλάζει πλήρως τον τρόπο παράδοσης εκπαιδευτικού 
περιεχομένου για την ασφάλεια στον κυβερνοχώρο. Μπορείτε πλέον 
να προστατεύετε τον οργανισμό σας χρησιμοποιώντας ηλεκτρονικές 
διαδρομές εκμάθησης που είναι διαδραστικές και πιο ενδιαφέρουσες για 
τους εργαζόμενους.

Στο παρελθόν, η παρακολούθηση του εκπαιδευτικού περιεχομένου 
και η μέτρηση της προόδου των εκπαιδευομένων ήταν μια πρόκληση. 
Χρησιμοποιώντας την αυτοματοποιημένη σταδιακή εκμάθηση 
Kaspersky ASAP, τα πάντα ρυθμίζονται και παρέχονται απίστευτα 
εύκολα. Έτσι, μπορείτε να ξεκινήσετε να το χρησιμοποιείτε γρήγορα 
και η διδακτέα ύλη παρέχεται με πλήρη έλεγχο διαχείρισης. Μπορείτε 
εύκολα να χωρίζετε σε τμήματα διαφορετικούς εργαζόμενους ώστε να 
εκπαιδευτούν σε διαφορετικά θέματα ασφάλειας στον κυβερνοχώρο, 
να ορίζετε στόχους, να παρέχετε αυτόματα email και προτάσεις και να 
δημιουργείτε αναφορές με δυνατότητα επεξεργασίας.

Δείτε συνοπτικά τον τρόπο με τον οποίο μπορείτε να αυτοματοποιήσετε 
γρήγορα την εκπαίδευση για να διασφαλίσετε τα συστήματα IT και τον 
οργανισμό σας μέσω καλύτερης ενημέρωσης για την ασφάλεια στον 
κυβερνοχώρο:
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Προσθήκη χρηστών
Ξεκινήστε το εκπαιδευτικό σας πρόγραμμα με 
λίγα μόνο κλικ

Αυτόματη δημιουργία εκπαιδευτικού 
προγράμματος
Το εκπαιδευτικό πρόγραμμα δημιουργείται 
αυτόματα, σύμφωνα με το επίπεδο εκπαίδευσης 
που έχει θέσει ως στόχο ο χρήστης

Καθορισμός των επιπέδων κινδύνου και της 
έντασης του προγράμματος
Χωρίστε τους εργαζόμενους με βάση τα επίπεδα 
εκπαίδευσης που έχουν θέσει ως στόχο

Διαφορετικό περιεχόμενο/επίπεδα
Σε κάθε μονάδα εκμάθησης υπάρχουν διάφοροι 
τύποι περιεχομένου για κάθε θέμα

Προγραμματισμός ημερομηνιών εκπαίδευσης
Εισαγάγετε ημερομηνίες έναρξης για κάθε 
ομάδα

Στατιστικά ομάδαςΕλέγξτε την πρόοδο μέσω 
ενός απλού περιβάλλοντος εργασίας



Επιβίωση και 
ευδοκίμηση: 
Παραδείγματα 
δεξιοτήτων

Μερικές από τις 300+ δεξιότητες που θα μάθουν 
οι εργαζόμενοί σας
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Οι εργαζόμενοι αναγνωρίζουν μη έγκυρες 
διευθύνσεις συνδέσεων που παρέχονται 
από πλαστούς υποτομείς και μπορούν να 
αναγνωρίσουν μια επίσημη τοποθεσία ή ένα 
αναδυόμενο παράθυρο κατανοώντας συγκεκριμένα 
χαρακτηριστικά

Οι εργαζόμενοι δεν αναγνωρίζουν πλαστούς τομείς, 
πλαστά αναδυόμενα παράθυρα και άλλο πλαστό 
περιεχόμενο

Πλαστές πληροφορίες

Οι εργαζόμενοι δεν γνωρίζουν τους κινδύνους που μπορεί 
να περιέχονται σε συνδέσμους και συνημμένα email και δεν 
ελέγχουν τις διευθύνσεις των αποστολέων

Οι εργαζόμενοι μπορούν να ελέγχουν 
συνημμένα σε επιστολές για τυχόν κινδύνους, 
όπως εκτελέσιμα αρχεία. Μπορούν επίσης να 
αναγνωρίζουν χειριστική γλώσσα στα email και 
να αναγνωρίζουν πότε το όνομα του αποστολέα 
είναι απομίμηση

Περιεχόμενο email

Οι εργαζόμενοι κλειδώνουν τις συσκευές όταν 
δεν χρησιμοποιούνται και γνωρίζουν πώς να 
αναγνωρίζουν και να αποφεύγουν κακόβουλο 
λογισμικό σε smartphone. Έχει ρυθμιστεί έλεγχος 
ταυτότητας πολλαπλών παραγόντων για σημαντικές 
υπηρεσίες

Οι εργαζόμενοι ενδέχεται να αφήσουν σε ένα γραφείο 
φορητές συσκευές με ευαίσθητα δεδομένα και εταιρικές 
συνδέσεις και δεν γνωρίζουν πώς να ανιχνεύσουν 
κακόβουλο λογισμικό σε smartphone

Ασφάλεια για φορητές συσκευές

Οι εργαζόμενοι γνωρίζουν πώς να δημιουργούν 
κωδικούς πρόσβασης για προσωπικούς και 
εταιρικούς πόρους που δεν συνδέονται με κανέναν 
τρόπο. Ενημερώνουν συχνά τους κωδικούς 
πρόσβασης και γνωρίζουν πώς να χρησιμοποιούν 
προγράμματα διαχείρισης κωδικών πρόσβασης

Οι εργαζόμενοι δημιουργούν παρόμοιους και γνώριμους 
κωδικούς πρόσβασης για όλες τις συνδέσεις και τους 
αλλάζουν σπάνια

Χρήση κωδικού πρόσβασης
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Δώστε στους 
εργαζόμενούς σας 
την ελευθερία να 
ευδοκιμήσουν

Ξεκινήστε την ενημέρωση σε θέματα 
ασφάλειας με μια δωρεάν δοκιμαστική έκδοση

Επισκεφθείτε τη διεύθυνση k-asap.com
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Δυσκολευόμασταν να προσφέρουμε εκπαίδευση 
που πραγματικά είχε αποτέλεσμα σε αίθουσες 
διδασκαλίας. Η αυτοματοποίηση της εκπαίδευσης 
με την Kaspersky είχε πολύ μεγαλύτερη επιτυχία 
και μετά από 6 μήνες χρήσης αναφέρουμε πολύ 
λιγότερα περιστατικά στον κυβερνοχώρο.

Διευθυντής ανθρώπινου δυναμικού στον τομέα της 
μεταποίησης

Το μάθημα για το ηλεκτρονικό "ψάρεμα" ήταν πολύ 
χρήσιμο και ενδιαφέρον. Αυτή η πλατφόρμα μάς 
βοήθησε πραγματικά να καταλάβουμε πράγματα που 
δεν γνωρίζουμε για την ασφάλεια στον κυβερνοχώρο 
στον επαγγελματικό μας βίο και να αποκτήσουμε 
βασικές γνώσεις για τη σωστή διαδικτυακή 
συμπεριφορά μας, ώστε να μην υποστούμε 
κυβερνοεπίθεση ή επίθεση από ιό.

Σύμβουλος IT στο λιανεμπόριο

Μου αρέσουν οι αυτόματες προσκλήσεις και τα 
email που μου στέλνει η εκπαίδευση. Με βοηθούν 
να συμμετέχω στα μαθήματα. Μαθαίνω αυτά που 
πρέπει να γνωρίζω και θα μου κάνει καλό για τη 
συγκεκριμένη δουλειά μου.

Πωλητής λιανικής

Έχω ήδη ολοκληρώσει δύο θέματα για την 
ασφάλεια στον κυβερνοχώρο και αισθάνομαι 
μεγαλύτερη σιγουριά ότι εργάζομαι με καλύτερο 
τρόπο. Η εκπαίδευση δεν σας εμποδίζει, καθώς 
μπορείτε να την κάνετε σε μικρά τμήματα.

Λογιστής σε τμήμα μάρκετινγκ

Έχετε διαβάσει πολλά για τις εισβολές, αλλά δεν 
έχετε λάβει ποτέ εκπαίδευση σχετικά με αυτό στο 
παρελθόν. Η εκμάθηση αυτών των δεξιοτήτων 
σάς βοηθά να είστε πιο σίγουροι ότι μπορείτε να 
εντοπίσετε πότε κάτι είναι πλαστό ή επικίνδυνο.

Πράκτορας κρατήσεων στον τουριστικό κλάδο

Η εκπαίδευση ενημέρωσης για την ασφάλεια 
στον κυβερνοχώρο θα πρέπει να είναι κατανοητή 
στον μέσο χρήστη, ενδιαφέρουσα και εύκολη στη 
διαχείριση. Η λύση της Kaspersky τα συνδυάζει όλα 
αυτά. Πρόκειται πραγματικά για μια περίπτωση όπου 
το απλούστερο είναι και καλύτερο.

Διευθυντής στον κατασκευαστικό κλάδο

www.kaspersky.com
https://k-asap.com/el/
http://business.kaspersky.com

